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Wichtige Begriffe

Cyber-Security

ZUS

TRBS vs. EmpfBS

Gefdhrdung

Leftahrdungsbeurteilung

o1 EK-Z17S



Informationen oder Funktionen

Datendiebstahl - 9¢'stiges Eigentum
» personenbezogene Daten

Ransomware / Erpressung

(e

Beeintrachtigung der
Verfugbarkeit

Herbeifuiihren von
Gefahrdungen

Zerstorung

Cybersecurity bei (A



Schutzziele

wirtschaftliche

Vorrangig

Interessen

Schutz ,Dritter®

Arbeitnehmer (BetrsichV+UAnIG)

Umgebung (BImSchV)

-~

Datenschutz

(insb. DSGVO)

K

~

Schutz der

Gesellscha

Die Schutzziele
bestimmen die

(Regellungen zu KRITIS)

.

Cybersecurity bei (A

jl> schutzbedurftigen
Systeme und ihren

Schutzbedarf



Frage: Welche Wege eines Cyberangriffs konnen Sie
sich vorstellen?

Woher wissen Sie,
dass Sie an alles

OO
Q gedacht haben?



Wege eines Angriffs

I globale Funknetze | =

/
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Cybersecurity bei (A

Informationstechnik

# |t Industrial Control System Security

Top 10 threats and countermeasures 2022

Top 10 Threats

Trend since 2019

Infiltration of malware via removable media and mobile systems

Infection with malware via Internet and Intranet

Human error and sabotage

Compromise of extranet and cloud components

Social engineering and phishing

(D)DoS attacks

Internet-connected control components

Intrusion via remote maintenance access

Technical failure and force majeure

Soft- and hardware vulnerabilities in the supply chain

QOO0 O0O0OORO

https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_005E.pdf
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Ab wann wird die Sicherheit reguliert?

Restrisiko Hochstes vertretbares Risiko Risiko ohne SchutzmaRnahmen

mindestnotwendige Risikominderung

|
mogliche Risikominderung
-

( A \ Gefahr

Eintrittswahrscheinlichkeitx Schadenshéhe

Regelungsgehalt fur
Regelwerke

&

Sicherheit

regelwerkskonformer Bereich

Cyberangriffe werden zunehmend als erwartbar angesehen.
Sicherheit bedeutet in diesem Fall, die erforderliche Safety und Security sicherzustellen!

Cybersecurity bei (A

1



Was macht die Produktsicherheit?

»Sichere Inverkehrbringung“

»Oicherer Betrieb

Spezifikation (funktionale .
[ P Anforde(rung) Betrieb / Wartung Rickbau
Betreiber

Integrator (System)

Hersteller (Komponente)

Europaische RL

Maschinenverordnung, CRA

Verabschiedet, ab 2027 glltig Verabschiedet,

voraussichtlich ab 2027 giltig

Cybersecurity bei iiA

Vermarktung/
Pflege

Betriebssicherheitsverordnung

--- -

p———

§ Einordnung TRBS 1115-1 12



Relevante Vorgaben

(Pflichten des Arbeitgebers § 4 der BetrSichV)

Arbeitsmittel durfen erst verwendet werden, ....

TRBS 1115-1 ,..Cyber-Sicherheit fur sicherheitsrelevante
MSR-Einrichtungen®

Cyberbedrohungen konnen dazu fiihren, dass eine sicherheitsrelevante MSR-Einrichtung ihre
Sicherheitsfunktion nicht mehr ausiben kann oder sogar zusatzliche Gefahrdungen herbeige-

fihrt werden.

(2) Diese TRBS beschreibt erganzend zu TRES 1201 auch die Durchfiihrung von Prifungen
zur Cybersicherheit sowie das Vorgehen bei Anderungen von Arbeitsmitteln in Zusammen-
hang mit der Cybersicherheit von sicherheitsrelevanten MSR-Einrichtungen.

Cybersecurity bei (A

UANIG § 7
Prafung von UA

Der Betreiber einer
uberwachungsbedurftigen Anlage
hat sicherzustellen, dass die
Anlage auf ihren sicheren und
ordnungsgemalfen Zustand gepruft
wird.

BetrSichV:Anhang 2

Prifvorschriften fiir ZUS

Die Prufungen sind mit dem Ziel
durchzufuhren, den sicheren
Betrieb der ...... (UA) bis zur

nachsten Prufung zu

gewahrleisten.
13



TRBS 1115-1 und TRBS 1115

Sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen

Besthusoiage .4 TP 74Gr7 1 00 pESHOK 2072 TReS 1115-Soto 1 1an 22
TR G- St 0 1, e 2 Marz 2021
w2021 S 484 r.22)
Berichigung: MBI 2021 . 630 - 28]
Technische Regel | Cybersicherhsi lr sicherheitsre Tochn
far Tevante Mess-, Seuer-und Re- TRES 14154 e | Sichomotsrolovanto ess-, TRBS 1115
Betricbssicherheit geleinrichtungen Betriebssichernoiy | Stover- und Rogoleirichtungon
i Techrinchen g i BePabasishl (TR geben den St v Techi, AAoalamacdin
e sonsion Verwen- o Tochmi, Arbeis-
eung v rsetamiten vicer.
et von 10r die Verwendung von Arbeltsmiteln wieder.
Ausschuse fir Borabasicherhatt Ste werden vom
Misersblat (GNE) bk gegeden Ausschuss flr Botriebssicharheit

DieTRas 11

emitelt bzw. angepasst und vom Bundesministerium f0r Arbeit und Soziales (BMAS) im
Gemeinsamen Ministeralbatt (GMB) bekannt gegeben.

e, das i eisprechenen Aeforderungen der Verorduryg eI i, WA et Afbegeber ine

ardere Losurg, Die TRBS 1115 konkretisiert im Rahmen ihres Anwendungsbersichs die Anforderungen der
i 4 Beschiigien nschin,

ber davon ausgehen, dass die entsprechenden Anforderungen der Verordnung erfUlt snd

Warv der s
ot
1 Aowendungsbersich
2 Begrspessmmngan
3 nhait
4 Planung und Reslisenig der Ausrlstin eines Abetsmites it siner 1 Anwendungsbersien
sk t

it 2 Bogrsestmmungen
5 Unerproung der Wiksamk dr Cysersihatetsmainahran 3 Sichemeisrelevaria MSR Enichungen
o P nabme und ‘

seifichiger Anderung nach 3 14 und 15 B3V Scherheiselevanien SR Eiichtung durch den Arbefgeber
7 i 5 Overrtiung

Enchtungen nach § 14 und 16 B s
& Venuendung ndinstandhaling prfpfichiger Anderung (§5 14 und 15 BetrSichv)
hanng 1 Management der Cyeersiheret 4

Evchiungen (8 14 und 16 BersicnV)
dahang2  Regahuste und Normen moen 5§ )
& Verwendung und Instanahatung
Anhang A Management dr funkionalen Scherhsit
Anwendungabersich Anhang B Regalwerke und Nommen
(1) D Technace Repe oo i Berabescherelveraang SEvSEHY) I Hrlick
S e Bt i Pt e Cyberichahetamaiabran i e dovetiae -
g s M, Sevmr.
[bsctwa 5
s Malinarmen der Cybarsicherted fir
schermaamiranmen MSR.Enncrngen

N i Gateschrt - ABS st - SAUA - b

TRBS 1115-1 TRBS 1115
Cybersicherheit Funktionale
Sicherheit -

Ermittheng ses Sellzsiandus

T
MSR-Bnvcriung Ted ones
serwindungakrigen Arbutsmial
L), Abochitt .91 Absate 2

rein

" S

=D

Emchiung und Inteiricbnshms

l

prifung
dar sicharhaitsralevanien MER-Einrichiungsn

Gemeinsames Ziel ist die Zuverlassigkeit
sicherheitsrelevanter Systeme

Cybersecurity bei (A
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TRBS 1115-1

TRBES 1115 Teil 1 — Seite 1 von 20

Ausgabe: November 2022
GMBI 2023 5. 522 [Nr. 25]

Regel Cybersi it fir si i
e relevante Mess-, Steuer- und TRBS 1115 Teil 1

Die Technischen Regeln fiir Betriebssicherheit (TRBS) geben den Stand der Technik, Arbeits-
medizin und Arbeitshygiene sowie sonstige gesicherte arbeitswissenschaftiiche Erkenninisse
fiir die Verwendung von Arbeitsmitteln wieder

Sie werden vom Ausschuss fir Betriebssicherheit ermitielt bzw. angepasst und vom
Bundesministerium fur Arbeit und Soziales (BMAS) im Gemeinsamen Ministerialblatt (GMBI)
bekannt gegeben.

Die TRBS 1115 Teil 1 konkretisiert im Rahmen inres Anwendungsbereichs Anforderungen der
Betriebssicherheitsverordnung. Bei Einhaftung dieser Technischen Regeln kann der Arbeitge-
ber davon ausgehen, dass die der erfillt sind.
Wahit der Arbeitgeber eine andere Losung, muss er damit mindestens die gleiche Sicherheit
und den gleichen Gesundheitsschutz fiir die Beschaftigten erreichen

1 Anwendungshereich

2 Begrifisbestimmungen

3 der Cybersi it an . MSR:
4 Planung und Reali der g eines mit einer
i MSR-Einri im Hinblick auf Cybersi durch den
Arbeitgeber
5 1 der der €
& Prifung des Arbeitsmittels vor und i nach

pridfpflichtiger Anderung nach §§ 14 und 15 BelrSichV

7 Priifung von it mit MSR-
Einrichtungen nach §§ 14 und 16 BetrSichV'

8 Verwendung und Instandhaltung
Anhang 1

Management der Cybersicherheit
Arhang 2

Regelwerke und Normen

Cybersecurity bei (A

Ermittlung des Secllzustandes

Abschnitt 3

Beurteilung von Gefihrdungen auch aufgrund von Cyberbedrohungen bei der Verwendung
von Arbeitsmitteln, Ableitung von und Zuordnung zu sicherheitsrelevanten MSR-Einrichtungen
§5 3, 4 BetrSichV

Konzeption
Was brauche ich grundsétzlich?

Ist die
sicherheilsrelevante
MSR-Einrichlung Tail eines
verwandungsfertigen Arbeitsmittels
mit bestatiglem Schutz gegen
Cyberbedrohungen

Planung und R !

Klassischer // Abschnitt 4 Festlegen der Anforderungean
im Hinblick auf Cybersicherhait,

CS_ProzeSS Ermichtung und Inbetrisbnahme

Realisierung

Was verwende ich?
Ist das geeignet?
Funktioniert es wie geplant?

Absechnitt § Uberpriffung der Wirksamkait

der MaBnahmen der Cybersicherheit fur die
sicherheitsrelevanten MSR=Einrichtungen

Priifung des Arbeitsmitiels vor Inbetriebnahme und
Wiederinbetriebnahme nach priifpflichtiger Anderung;
§§ 4,14 und 15 BetrSichV

Abschnitt &

Wiederkehvonde

Prilfung das Arbaitsmittals;
&5 14 und 16 BelrSichV

Verwendung

.
Abschnitt 8.2 Belrigb, [nstandhaliung und regelméiige Kontrolle der ] Betrl e b

Funktionsfihigkeit der Malinahman zur Cyhersicherheit:
§ 4 Absatz 5 BetrSich

| Was muss ich tun, damit die

Legende 1‘ ‘ . . ?
Abschnitt 8.3.4 Abschnitt 8.3 A I h bl bt
Sicherheitsrelevante g n a e SIC er el .
MSR=Einrichtung Aularbetrisbnahme der ;&r‘dem.ng.en an sll:her.hensrel.evan'.en
icherheitsrelevanten MSR-Einrichtung MSR-Einrichtungen mit Auswirkungen
s auf die Cybersicherheit oder an
Malknahmen der Cybersicherheit
Lebenszyklusphase

naln —

Priifpflichtige Anderung?

[Fp——
Priifung gem. :
BelrSich H

16



Welche Teile der Anlage sind nicht betroffen?

Ausgabe: November 2022
GMBI 2023 S. 522 [Nr. 25]

Technische Regel Cybersicherheit fiir sicherheits-
fiir relevante Mess-, Steuer- und TRBS 1115 Teil 1
Betriebssicherheit Regeleinrichtungen

N

(4) Diese TRBS behandelt keine Arbeitsmittel oder sicherheitsrelevanten MSR-Einrich-
tungen, die aufgrund nicht vorhandener Schnittstellen (sowohl kabelgebunden als auch kabel-
los) nicht kompromittiert werden kénnen.

(5) Diese TBRS betrachtet nicht die Abwehr von wirtschaftlichen Schéden oder von Angrif-
fen auf den Datenschutz (z. B. von personenbezogenen Daten). Sie kann dafur gleichwonhl als
Erkenntnisquelle herangezogen werden.

1 Anwendungsbereich

Cybersecurity bei (A

Schnittstellen meint
digitale Schnittstellen

Analoge
Informationen
Beispiel: Schallplatte

Binare
Informationen
Beispiel: Lichtschalter
(wertdiskret)

Digitale
Informationen
Beispiel: MP3

(wert- und zeitdiskret)

PV
PN,

Schnittstellen zur

_» Ubergabe komplexer
Informationen zwischen

softwarebasierten

Systemen

17



TRBS 1115-1

Ermittlung des Sollzustandes . . . o . . . .
Die sicherheitsrelevante MSR-Einrichtung wird als Teil eines verwendungsfertigen

Arbeitsmittels durch den Hersteller des Arbeitsmittels auf dem Markt bereitgestellt, wobei
von Arbeitsmitteln, Ableitung von und Zuordnung zu sicherheitsrelevanten MSR-Einrichtungen ein anforderungsgerechter Schutz gegen Cyberbedrohungen nach dem Stand der
§§ 3, 4 BetrSichV : v
Technik bestatigt wurde.

Beurteilung von Gefahrdungen auch aufgrund von Cyberbedrohungen bei der Verwendung

MSR-Einrichtung Teil eines

Ist die . .
Sicherheitsrelevante ﬂ 1. Kann man sinngemal auch anwenden, wenn

’ oo St gooon die komplette MSR-Einrichtung
Cyberbedrohungen . .
(831 Absatz 2 verwendungsfertig bereitgestellt wurde
Planung und Realisierung 2. Kann nicht angewendet werden, wenn nur
pusannit Fesilegen der Anforderungen einzelne Komponenten Teil der Bestatigung sind

im Hinblick auf Cybersicherheit,
Errichtung und Inbetriebnahme

4. Die Belastbarkeit der Bestatigung muss
belegbar sein (z.B. anerkannte Zertifizierung
oder geeignete Dokumentation)

Der Prozess des Herstellers gleicht
weitestgehend dem des Betreibers

Cybersecurity bei (A 18



Vorgehen der TRBS 1115-1

Ermittiung des Sollzustandes

eilung von Gefdhrdungen auch aufgrund von Cyberbedrohungen bei der Verwendung
von Arbeitsmitteln, Ableitung von und Zuordnung zu sicherheitsrelevanten MSR-Einrichtungen
§§ 3, 4 BetrSichV

Abschnitt 4 Festlegen der Anforderungen
o

Basierend auf dem Schutzkonzept sind
Anforderungen an die Komponenten der
sicherheitsrelevanten MSR-Einrichtungen und falls

Schutz-
konzept der
Cyber-
sicherheit
(Kap. 4.2)

I

Festlegung der
erforderlichen CS-
MaRnahmen

erforderlich an die IT/OT-Umgebung in einer
Spezifikation der Cybersicherheit festzulegen.

Cybersecurity bei (A

Spezifikation
der Cyber-
sicherheit

(Kap. 4.4.3)

7

Schreibt konkrete
Anforderungen an die
Komponenten fest

. Auswahl

. Festlegungen der

. Erfassung aller Elemente gemal} Abschnitt 3.2 der

sicherheitsrelevanten MSR-Einrichtungen und der IT/OT-
Umgebung im erforderlichen Umfang. ,Assei-Erfassung”

. Erfassung und Bewertung von Bedrohungen der

Integritat und Verfugbarkeit der sicherheitsrelevanten MSR-
Einrichtungen, die durch Cyberbedrohung dieser Elemente
ausgehen. ,Bedrohungsanalyse”

und Umsetzung von Cybersicherheits-
maBnahmen, um den Cyberbedrohungen in geeigneter
Weise zu begegnen und die Auswirkungen im erforderlichen
Umfang zu begrenzen. (...) Auf die erforderliche
Ruckwirkungsfreiheit der Cybersicherheitsmallnahmen auf
die Sicherheitsfunktion ist zu achten. ,Mallnahmen*

Fristen oder Anlasse fur die
Durchfuhrung von Aktualisierungen und Kontrollen.
LAktualisierungen und Kontrollen*

. Festlegung eines Vorgehens zur regelmaBigen Ermittlung

von Schwachstellen in der IT/OT-Umgebung und den
Cyberbedrohungen. ,kontinuierliche Schwachstellenanalyse”

19



Vorgehen der TRBS 1115-1

. Erfassung aller Elemente gemall Abschnitt 3.2 der
sicherheitsrelevanten MSR-Einrichtungen und der IT/OT-
Umgebung im erforderlichen Umfang. ,,Asset-Erfassung”

. Erfassung und Bewertung von Bedrohungen der
Integritat und Verfugbarkeit der sicherheitsrelevanten MSR-
Einrichtungen, die durch Cyberbedrohung dieser Elemente
ausgehen. ,Bedrohungsanalyse*

. Auswahl und Umsetzung von Cybersicherheits-
maBRnahmen, um den Cyberbedrohungen in geeigneter
Weise zu begegnen und die Auswirkungen im erforderlichen
Umfang zu begrenzen. ... Auf die erforderliche
Ruckwirkungsfreiheit der Cybersicherheitsmalinahmen auf
die Sicherheitsfunktion ist zu achten. ,MalBnahmen*

. Festlegungen der Fristen oder Anlasse fur die
Durchfuhrung von Aktualisierungen und Kontrollen.
JAktualisierungen und Kontrollen®

. Festlegung eines Vorgehens zur regelmafigen Ermittlung
von Schwachstellen in der IT/OT-Umgebung und den
Cyberbedrohungen. ,kontinuierliche Schwachstellenanalyse*”

Cybersecurity bei (A

Schritt 1

Festlegung des Betrachtungsumfangs

Sind Datenschnitt-

stellen worhanden?

JA

¥

Schritt 2

Beurteilung der Auswirkungen und Schutzbedarfsfeststellung

Kdnnen
durch Cyberbedrohungen

Nein

|
Nein

Gefdhrdungen
entstehen?

1A

L

Schritt 3

Festlegung von CybersicherheitsmaBnahmen

Y

Schritt 4

Umsetzung und Aufrechterhaltung der CybersicherheitsmaBnahmen

b J

Keine Malnahmen

der Cybersicherheit
erforderlich

20



Gibt es konkrete Fragen zur TRBS 1115-1?

0

Cybersecurity bei (A

21



Unsere Agenda

4

Cybersecurity bei (A

Umsetzung

der
Cybersecurity

oy
S

&h
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Cybersecurity, Hype oder Fail?

Cybersecurity ist ein Riesen-Ding. Da muss man vom Management top
down durch, sonst geht das gar nicht.

|

Was, verschlossener Schrank, Firewall,
Virenscanner und fertig ist der Lack!

Wer hat Recht?

Neue Anforderungen an die Cybersecurity von Druckanlagen

23



Was fur CybersicherheitsmaRnahmen gibt es?

Segmentierung und Fernzugriffsmoglichkeit

Regelungen zu Zugang und Zugriff

Uberwachung

juawabeuew|jesjoN

Hartung von Komponenten

Unabhangigkeit von sicherheitsrelevanten MSR-Einrichtungen

Neue Anforderungen an die Cybersecurity von Druckanlagen

Sortierung gemaf TRBS 1115-1

24



Arbeitshilfe TUV SUD

Schritt 1

Festlegung des Betrachtungsumfangs

Sind Datenschnitt-
stellen vorhandan?

MNein

IA
¥

Schritt 2

Beurteilung der Auswirkungen und Schutzbedarfsfeststellung

Kannen
durch Cyberbedrohungen
Gefdhrdungen
entstehen?

Mein

18
¥ . 4

. Keine Malinahmen
S'Ch ”tt 3 der Cybersicherheit
Festlegung von CybersicherheitsmaRnahmen erforderlich

l

Schritt 4

Umsetzung und Aufrechterhaltung der CybersicherheitsmaBnahmen

Neue Anforderungen an die Cybersecurity von Druckanlagen



Schritt 1: Festlegung des Betrachtungsumfangs

» Schritt 1
 — T —)

Betriebliche IT - Immer
schutzbedurftig

N

7 Ggf. schutzbedirftig

(weitere schutzbedurf-

Sicherheitsrelevante - Betriebliche OT tige Einrichtung oder
MSR —Einrichtungen inkl. autarke | etriebliche
Sicherheitseinrichtungen IT/ OT'Umgebung)

mit digitalen Schnittstellen
(Exposition fur Cyberbedrohungen)

Sonstige Analoge betriebliche
Sicherheitseinrichtungen Einrichtungen

ohne digitale
Schnittstellen

aus EK ZUS-Beschluss B-002

+ Erfassung der Informationen entsprechend TRBS 1115-1 Abschnitt 3.2 zu den schutzbedurftigen Systemen

Cybersecurity bei (A

26



Entscheidungspunkt 1, Schnittstellen ja oder nein

[ Schritt 1

Kabelgebunden

« RJ45 Netzwerkstecker (TCP/IP)
*+ RJ11 Telefonstecker

+ D-SUB (RS232 / RS485)

- USB

- SD-Karte

= Herstellereigene Steckverbinder
- HART

= Kabeleinfihrung mit Klemmen

Funkverbindung

= Mobilfunk (2G/4G/5G)
Bluetooth

WiFi (W-LAN)

NFC (Nahfeldkommunikation)
ZigBee (Spezialnetzwerk)

Frage: Was machen wir mit einer Mensch-Maschine-Schnittstelle?

Cybersecurity bei (A 27



Schritt 2: Beurteilung der Auswirkungen und
Schutzbedarfsfeststellung

Schutzbedurftig, Ja oder nein

Variante 1: uberobligatorische Festschreibung als schutzbedurftiges
System

Variante 2: einfache Kontrollfragen (z.B.)

Was passiert bei einer Fehlauslosung?

Was passiert bei einer Blockierung?

Was passiert bei einer Parameter- oder
Funktionsanderung

Variante 3: komplexe Analyse (insbesondere bei zusammen
wirkenden Systemen erforderlich

Differenzierung des Schutzbedarfs erwunscht?
Moglich, oft sinnvoll, aber nicht zwingend

NCybersecurity bei GA 28



Entscheidungspunkt 2, Gefahrdung ja oder nein

Schritt 1
icgung des Beradhtungsumion

Ausgabe: Marz 2018
) GMBI 2018 S. 401 [Nr. 22]
Anderungen und Erganzungen: GMBI 2019 5. 292 [Nr. 13-16]

- -
5

Technische Regeln
fiir Gefdahrdungsbeurteilung TRBS 1111
Betriebssicherheit

(2) Gefahrdung ist die Moglichkeit eines Gesundheitsschadens oder einer gesund-
heitlichen Beeintrachtigung ohne bestimmte Anforderungen an deren Ausmal oder Ein-
trittswahrscheinlichkeit.

Bei Unklarheit sollte man sich die Frage stellen, ob
das etablierte Regelwerk der Safety bereits
Schutzmalihahmen vorsieht

Cybersecurity bei (A



Schritt 3:Festlegung von CybersicherheitsmaRnahmen

Keine konkreten
Vorgaben fur
anzuwendende
Regelwerke oder
qualitative
Anforderungen in der
TRBS 1115-1
enthalten

Cybersecurity bei (A

Management
z.B. ISO 27001

\ 4

Ubergeordnete Themenkomplexe

fur MaRnahmen
z.B. Foundational Requirements IEC 62443

> N

Technische Organisatorische
CS-Mallnahmen Malnahmen

Allgemeine Vorgaben
der TRBS-1115-1 Ab.
4.5 als Orientierung
verwenden

30



Schritt 3:Festlegung von CybersicherheitsmaRnahmen

4.5 CybersicherheitsmalRnahmen
451 Auslegungsgrundsatze

(1)  Zum Schutz vor Cyberbedrohungen sind die Schnitistellen von sicherheitsrelevanten
MSR-Einnchtungen, der Vermnetzungsgrad und die Zugnffsmdéglichkeiten auf das fir die Ver-
wendung des Arbeitsmittels notwendige Malk zu reduzieren.

= ,Minimalitatsprinzip“

(2) Zusatzlich ist auf die ausreichende Widerstandsfahigkeit der betroffenen technischen
Systeme der sicherheitsrelevanten MSR-Einnchtung selbst und der IT/OT-Umgebung gegen-

-» Resilience der S-MSR und
IT- / OT-Umgebung

uber Cyberbedrohungen zu achten.

(3) Methoden und Verfahren sind so festzulegen, dass auch ergonomische Aspekte sowie
thre Akzeptanz bel den Beschaftigten beriicksichtigt werden, damit eine Mallnahme der

Cybersicherheit keine unsicheren Verhaltensweisen beginstigt (z. B. langere Wechselinter-
valle und starke Passworter oder Einsatz von Token anstatt hdufige Passwortwechsel).

Cybersecurity bei (A

-» Akzeptanz bei den Beschaftigten

31



Schritt 3:CybersicherheitsmaRnahmen nach 4.5.2 (2)

Segmentierung und Fernzugriffsmoglichkeit
= Netzwerkseitige Abschottung der IT-/OT-Umgebung sowie der S-MSR
» Fernzugriffsmdglichkeiten (z. B. Uber das Internet) missen geschitzt werden

Regelungen zu Zugang und Zugriff
= Physischer Zugang nur fur Berechtigte, z. B. durch physische Barrieren (Zaune, Raume, Schranke etc.)
= Logischer Zugang nur nach Authentifizierung, z. B. Token / Dongle oder Passworter

Hartung von Komponenten
» Hard- und Software auf die funktionalen Mindestanforderungen reduzieren (aber nicht weniger!)
= Unndtige Schnittstellen, Funktionen, Applikationen und Dienste deaktivieren oder entfernen

Unabhangigkeit von sicherheitsrelevanten MSR-Einrichtungen
= Keine unzulassige Beeinflussung durch die IT-/OT-Umgebung
= Moglichst Safetysyteme von betrieblichen Systemen trennen

Detektive

= Protokollierung und Auswertung des Zustands der S-MSR und IT-/OT-Umgebung Mafnahmen

-
Uberwachung :
" - 1
= Schutz der Uberwachungs- und Protokolldaten vor unberechtigter Anderung |

Notfallmanagement
= Festlegung von MalRnahmen zur Behandlung von Security-Vorfallen in S-MSR und IT-/OT-Umgebung
= Notfallplan unter Berlcksichtigung nicht-digitaler MalRnahmen und Bereinigung vor der Wiederinbetriebnahme
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Schritt 3:CybersicherheitsmalRnahmen und Tater

Intern oder
extern?
intern extern
Gezielt oder Gezielt oder
ungezielt? ungezielt?
@ gezielt | ungezielt gezielt | ungezielt

Absichtliche Unabsichtliche Absichtliche Unabsichtliche
Beeintrachtigung () Beeintrachtigung durch Beeintrachtigung durch Beeintrachtigung durch
durch internes Personal: internes Personal: externes Personal: externe Personen:
= berechtigter Programmierer * Malware auf Service-Gerat = Hacker Uber Fernwartungszugang = Besucher steckt fahrlassig

manipuliert Konfiguration = Bediener steckt fahrldssig = Physisches Eindringen und lokale gfmertis USB'G?'? (z.B.
= berechtigter Lieferant schleust infiziertes USB-Gerat (z. B. Manipulation durch Unbefugten e

Malware ein Smartphone zum laden) an = Bauarbeiter durchtrennt Kabel
GegenmaBnahmen GegenmaRnahmen GegenmaRnahmen GegenmaBnahmen
Kein effektiver Schutz moglich, auller Segmentierung, Hartung, Zugangs- und Zugriffsschutz, Zugangs- und Zugriffsschutz,
evil. Vier-Augen-Prinzip, Split-PW, Uberwachung (Malware-Schutz), Segmentierung, sichere Fernwartung, Segmentierung, Hartung,
sehr strikte organisatorische Notfall-Management Hartung, Uberwachung, Uberwachung (Malware-Schutz),
Prozesse Notfall-Management Notfall-Management

(i.d.R. nicht in unseren Anlagen!)
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Schrltt4 Umsetzung
. CybersicherheitsmaBnahmen

-
« Technische Malinahmen « Organisatorische Mallhahmen
wie geplant implementieren wie geplant implementieren
« Funktionsfahigkeit feststellen * Anweisungen in Kraft setzen
* Unzulassige Ruckwirkungen - Mitarbeiter unterweisen

ausschliel3en

\ )
f

Wirksamkeit feststellen
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Kleiner Exkurs zur Wirksamkeit

Schritt 1

v
Schritt 2

v
Schritt 3
von Cyb:

|

|

'

Schritt 4 |
der C |

Wenn der Weg passt, ist
das Ergebnis gut. (TRBS 1115-1)

Cybersecurity bei (A

Wirksam

Penetration
Test

Unabhangiger Nachweis eines
anforderungsgerechten
Ergebnisses (Klassische
Cybersecurity)
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Schritt 4: Aufrechterhaltung der
CybersicherheitsmalRnahmen

3 Anforderungen der Cybersicherheit an sicherheitsrelevante MSR-Einrichtungen Eine Regelmaligkeit / Frequenz (z. B. einmal

31  Allgemeines pro Jahr) sollte festgelegt sein

(..))

(5)  Zur Erfullung der Vorgaben des § 3 Absatz 7 BetrSichV in Verbindung mit § 4 Absatz 6 Anlassbezogen, z. B. nach Einbringung eines
BetrSichV sind Verfahren zu etablieren, um die Eignung und Funktionsfahigkeit der neuen Systems
Cybersicherheitsmalinahmen

1. regelmalig in geeigneten Zeitabstanden,

2. bei Anderungen am Arbeitsmittel (siehe hierzu Abschnitt 8.3),

3. bei neuen Erkenntnissen zu Cyberbedrohungen z. B. aus verdffentlichten oder firmenin- Mail_
ternen Cybersicherheitsvorféllen und Schwachstellenmeldungen oder aus einschlagigen ﬁ B. tdll“IIrCh EI dMa” Abosr’Ilnement ,igra B h
Veroffentlichungen, erstellermeldungen (Siemens, , Bosch, ...)

4. bei Anderungen des Stands der Technik der Cybersicherheit

Zu Uberprufen. Z. B. Systeme zur Angriffserkennung als neue
Cybersicherheitsmallnahme in KRITIS
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Unsere Agenda

4

Cybersecurity bei (A

Prafung durch

die ZUS
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Prufung der MaBRnahmen der Cybersicherheit
durch die ZUS

Cybersecurity bei (A

Bisher war durch die ZUS gemaR Beschluss des EK-
ZUS nur zu priifen, ob im Rahmen der GBU durch den
Betreiber eine dokumentierte Behandlung des Themas
,Cybersecurity” erfolgt ist.

Zukunftig wird zur Feststellung der Eignung von CS-
MaRnahmen eine Plausibilitatsprufung der Prozesse zu
deren Planung und Realisierung durchgefuhrt.
(Ordnungsprufung)

Ergeben sich hierbei Defizite, wird ein geringfugiger
Mangel ausgesprochen.

EK ZUS-Geschaftsstelle im TOV-Verband

diirftigen Anlagen

nnnnnnnnn
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Prufung der MaBRnahmen der Cybersicherheit
durch die ZUS

Cybersecurity bei (A

Plausibilitatsprafung horizontal = ist jeder Schritt da (meist Ja/Nein)

Schritt 1

Schritt 2

Schritt 3

Schritt 4

Festlegung des
Betrachtungsumfangs

Beurteilung der Auswirkungen und
Schutzbedarfsfeststellung

Festlegung von
CybersicherheitsmaRnahmen

Umsetzung und Aufrechterhaltung
der CybersicherheitsmalRnahmen

Plausibilitatsprifung

Kann
entfallen,
wenn ein
Schutzbedarf
per se
festgelegt
wird

Plausibilitatsprifung

Plausibilitatsprufung

Plausibilitatsprifung
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Mogliche Fragen eines ZUS-Priifers

Schritt 1

Festlegung des
Betrachtungsumfangs

Schritt 2

Beurteilung der Auswirkungen und
Schutzbedarfsfeststellung

Cybersecurity bei (A

Sind alle S-MSR Einrichtungen, Anfangsteile mit Sicherheitsfunktion oder Anlagenteile,
die bei Cyberbedrohungen Auswirkungen auf den sicheren Zustand der Anlage haben
konnten, in ihrem Betrachtungsumfang?

Gibt es eine Erfassung aller datentechnischen Schnittstellen?

Wurden mogliche Folgen einer Manipulation fur die Systeme im Betrachtungsumfang
ermittelt und festgestellt, ob Gefahrdungen entstehen konnen?

Wird der Schutzbedarf anhand des Ausmal3es moglicher Folgen abgestuft? Wenn ja, wie?
Sind die schutzbedurftigen Systeme als solche festgeschrieben?
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Mogliche Fragen eines ZUS-Priifers

Schritt 3

Festlegung von
CybersicherheitsmaRnahmen

Schritt 4

Umsetzung und Aufrechterhaltung
der CybersicherheitsmalRnahmen

Cybersecurity bei (A

Wurden die Standardmafinahmen der TRBS 1115-1 Abschnitt 4.5.2 Absatz 2 im
erforderlichen Umfang bericksichtigt?

Wurden die erforderlichen CS-MalRnahmen festgeschrieben?
Werden Herstellervorgaben (wenn vorhanden) berlcksichtigt?
Wird ein Verfahren zur Aufrechterhaltung des Cybersicherheitsniveaus etabliert?

Sind organisatorische Malinahmen der Cybersicherheit in einer Betriebsanweisung
festgeschrieben und ist das Personal unterwiesen?

Wurde die Funktionsfahigkeit/Wirksamkeit der technischen Mallnahmen der Cybersicherheit Uberpruft?
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Ein Prozess, unterschiedliche Auspragungen

Einzelne oder
kleine Anlagen

JEPNPD 2N R, Sicherheitsventil
.
egler

Kompressor

Pufferbehalter

Einzelbehand-
lung des
Systems

Viele oder sehr
grol3e Anlagen

nnnnnnnnnnnnn

rrrrrrrrrrrrrrrrrrrrrrrr

yyyyyyyyyyyyy

Regelbasierte
Bearbeitung

Unternehmen
mit ISMS

X

!
IL l‘l II

Prozessbasierte
Bearbeitung

Einzeldoku-
mentation

Dokumentationssystem
mit Summenbildungen

Asset-
Management

::> Die Prafung orientiert sich an dem System des Betreibers, wichtig ist,
dass ausreichende Informationen fur eine Prifung vorhanden sind.

Cybersecurity bei (A
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Wie sieht es denn mit den Mangeln aus?

Zur

2 i . : Orientierun
Mangel in der Dokumentation oder in den ST

Malinahmen der Cybersicherheit (die nicht
erheblich sind)

Es gibt (vermutlich) ungeschitzte
Verbindungen von schutzbedurftigen
Systemen in unzureichend geschutzten
Bereichen (in die Aul3enwelt)

Schutzbedurftige Systeme wurden bereits
kompromittiert. Das Eintreten einer Gefahrdung
ist jederzeit moglich.

/||

Cybersecurity bei (A

Angemessene
Reaktion des
. i Betreibers
Geringfugiger
Mangel
Erheblicher
Mangel

Gefahrlicher
Mangel

I

Angemessen und
sorgfaltig Nacharbeiten

Schnellstmoglich
beheben

Abschalten und
Problem beheben
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Fragen, Diskussionen, weitere Beispiele

Cybersecurity bei (A
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«

Kontakt

Jorg Becker
089 5791-1475
joerg.becker@tuvsud.com

A e 4
UL ALY
Mehr Wert.

Mehr Vertrauen.
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