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Wer bin ich?

Hauke Kasting

PHOENIX CONTACT Deutschland GmbH
Industry Management and Automation
Competence Center Services

Industrial Security & Netzwerk

Dringenauer Str. 30
31812 Bad Pyrmont

Fon: +49 5281 946- 2113
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Security ganzheitlich betrachtet

Die Unterschiede zwischen IT & OT
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Security ganzheitlich betrachtet

OT-Security vs. IT Security
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Unterschiedliche Prioritaten der Schutzziele

Integritat Integritat
Vertraulichkeit Verfligbarkeit
Ausfall nicht tolerierbar Verfugbarkeit Kurzer Ausfall tolerierbar
Schwierig Neustart Maoglich
s GrolRRe Herausforderung Patch Management = Automatisiert moglich
o 7-20 Jahre Lebenszeit HW 3-5 Jahre -ﬁ-
- Verteilt Know How Zentralisiert H E
Ja Echtzeit Nein
In der Regel nicht vorhanden Risk Owner In der Regel vorhanden

OT-Security

IT-Security

In der Regel nicht vorhanden | Asset Management @ Vorhanden

5 ICS-Security Training / Vertraulich (II)
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Komplettlibersicht IEC 62443 Industril

Security

IEC 62443: Aufbau 3

konform

Richtlinien und
Verfahren

1-1 Technologie, Konzepte und 2-1 Anforderungen an ein IACS- 3-1 Sicherheitstechnologien fir IACS
Modelle Sicherheitsmanagementsystem (TR)
1-2 Master—GIossar der Begriffe und L N 3-2 Slcherheltsrmkobewertung und
Abkiirzungen Systemdesign
1-3 Kennzahlen zur Einhaltung der 2-3 Patch-Management im |ACS-

Systemsicherheit Umfeld (TR) 3-3 Systemsicherheits-

Allgemein System Komponente

4-1 Sicherer Lebenszyklus der
Produktentwicklung

4-2 Technische 4
Sicherheitsanforderungen fiir IACS-
Produkte

anforderungen und Sicherheitsstufen
1-4 Systemsicherheitslebenszyklus 2-4 Anforderungen an IACS- @
und Einsatzgebiet Losungsanbieter foros

2-5 Implementierungsanleitung fiir
IACS Asset Owner

Sicherheitsanforderungen an
Definitionen Metriken Anlagenbesitzer und
Lieferanten

Funktionale Anforderungen

Prozessanforderungen . . - mggeulcxr . -
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Sicherheitsanforderungen an
ein sicheres System

Sicherheitsanforderungen fiir
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Ausgangsbasis: Vorgehensweise: Ergebnis:
Kundenanlageninformation Security Design einer Automatisierungslosung : Blueprint & Dokumentation
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Einkauf von Komponenten

Bedrohungs- & Schwachstellenanalyse ./nuraufgrund funktional

notwendiger Features
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Dienstleister verwenden gleichen
Wechseldatentrager fur alle Kunden
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Mitarbeiter laden private
Gerate an SPS

Flache
Netzhierarchie

Dauerhafte

Remotezugange Fehlendes Monitoring
uber Internet
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Komponenten nicht werden unverschliisselt
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Komplettibersicht IEC 62443

Anforderungen der IEC 62443-2-4

Wert SP-Anford.- Beschreibung
1D

Mitarbeiter SP.01.XX Anforderungen an die Zuweisung von Personal durch den Dienstleister fir Tatigkeiten
in Zusammenhang mit der ,Automatisierungsldsung”

Zusicherung SP.02.XX Anforderungen an das Verfrauen, dass die |T-Sicherheitsleitlinien fir die ,Automatisie-
rungslosung” durchgesetzt werden

Systemaufbau SP.03.XX Anforderungen an die Auslegung der ,Automatisierungslésung”

Drahtlose Verbindung SP.04 XX Anforderungen an die Verwendung von Drahtlose Verbindungen in der Automatisie-

(drahtlos) rungslésung”

SIS SP.05.XX Anforderungen an die Integration von PLT-Sicherheitseinrichtungen in die _Automati-
sierungslosung”

Konfigurationsverwaltung SP.06.XX Anforderungen an die Konfigurationssteuerung der ,AutomatisierungsiGsung"

Fernzugriff SP.07.XX Anforderungen an den Fernzugriff auf die ,Automatisierungsiosung”

Behandlung von Ereignis- SP.0B.XX Anforderungen an die Behandlung von Ereignissen in der ,Automatisierungslosung”

sen

Verwaltung von Nutzer- SP.09.XX Anforderungen an die Verwaltung von Nutzerkonten in der Automatisierungslésung”

konten

Schutz gegen Schadsoft- SP.10.XX Anforderungen an den Einsatz von Anti-Malware in der ,Automatisierungslésung”

ware

Patch-Management SP.11.XX Anforderungen an die |T-Sicherheitsaspekte der Genehmigung und Instaliation von
Softwarepatches

Datensicherung/ SP.12.XX Anforderungen an die IT-Sicherheitsaspekte der Datensicherung und Wiederherstel-

-wiederherstellung

lung

= Anforderungen an den
Personaleinsatz

» Kompetenz

> Rollen/Verantwortung

> Prozesse

> Leitlinien

= Anforderungen an die
Automatisierungslosung

> Prozesse

» Funktionen

> Dokumentation
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Security ganzheitlich betrachtet
Das ,Defense in Depth” Konzept
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Mehrere

Verteidigungslinien

= Wassergraben

= Mauern

= Wachtliirme

= Bewaffnete Ritter
= Zugbriicke
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Security ganzheitlich betrachtet

Das ,Defense in Depth® Konzept
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Security ganzheitlich betrachtet

Das ,,Defense in Depth” Konzept
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= Unternehmensebene B

= Physische Mafsnahmen
= Berechtigungskonzept
= Zutritt
= Zugang
= Zugriff
= Awareness Schulungen
= ISMS - Prozesse

= Netzwerkebene

= Produktebene




Security ganzheitlich betrachtet

Das ,Defense in Depth” Konzept
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Security ganzheitlich betrachtet

Das ,Defense in Depth” Konzept
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IEC 62443
konform

= Unternehmensebene
= Netzwerkebene —_—

= Netzsegmentierung
= Zonen
= Conduits

= VPN

= Verschlisselung

= Firewalls

-
e Produktebene —_—
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Security ganzheitlich betrachtet

Schnittstellen Schutz
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Netzwerkmonitoring

Kontrolle von lokalen und

entfernten Schnittstellen Firewalls

A Abschalten von
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Security ganzheitlich betrachtet
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Security ganzheitlich betrachtet

Netzwerkkonzepte

Netzwerkmonitoring/
Anomalieerkennung

Redundanzen
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Security ganzheitlich betrachtet

Zugriffsprotokollierung
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Security ganzheitlich betrachtet

Das ,Defense in Depth” Konzept
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Security ganzheitlich betrachtet
Das ,Defense in Depth” Konzept

Programmable TLS
communication E]

Device and Patch
Management

Trusted Platform
Modules

Logging
mechanism

Linux kernel El

Authentication
and authorization
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= Unternehmensebene

= Netzwerkebene

= Produktebene

= Security Features

= Systemhartung

= ,Security by Design*
Komponenten




Security ganzheitlich betrachtet

Resiliente Software

Software hat einen entscheidenden Einfluss auf die Funktionalitat von Anlagen
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Gefahrdungen konnen nicht nur aus technischen Fehlern entstehen,
sondern auch aus einprogrammiertem Fehlverhalten




Security ganzheitlich betrachtet

Resiliente Software Fehlbedienung und
Fehlerhafte

Eingaben erkennen
@ Wassertemperatur: 1999| °C und verhindern

Fehlerin

verarbeiteten Daten

A g (z.B. Von Sensoren)
0101010101010100000000110101010 erkennen und

korrekt behandeln

(100) Sonderfalle wie
Grenzwerte, Manuelle
0 100 Unterbrechungen,
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maximale Auslastung
etc. korrekt behandeln




Security ganzheitlich betrachtet
Festlegung von Zielen

SL-0 Kein Schutz
SL-1 Durchschnittlichen Internet-Nutzern

SL-2 Interessierten Einzelpersonen und Firmen mit allgemeinen
Security-Kenntnissen

SL-3 Experten und Firmen, die mit klaren Zielen effektive, jedoch
kostenorientierte Angriffsszenarien entwickeln und einsetzen

SL-4 Staatlichen Organisationen, bei denen die Erreichung des spezifisch
ausgewahlten Angriffsziels um fast jeden Preis im Vordergrund steht
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Security ganzheitlich betrachtet

Anforderungen Systeme und Komponenten IEC 62443-4-2/3-3

7 Foundational Requirements / 56 Requirements

Bewertung nach grundlegenden Sicherheitskategorien:
FR 2 — Nutzungskontrolle

FR 7 — Ressourcenverfligbarkeit FR 1 - Identifikations- und
7~ Authentifizierungskontrolle Betreiber Administrator
)
v v
- v .«
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L
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Ereignissen

FR 6 — Zeitkritische Behandlung von A
/ % s
2

IACS
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FR 3 - Systemintegritat

ﬁ
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FR 4 — Datenvertraulichkeit

FR 5 — Beschrankter Datenfluss




Security ganzheitlich betrachtet

Festlegung von Zielen

SRs und REs

SR 1.1 Identifizierung und Authentifizierung von menschlichen
Nutzern

RE (1) Eindeutige Identifizierung und Authentifizierung

RE (2) Multifaktor-Authentifizierung tiber nicht vertrauenswiirdige
Netze

RE (3) Multifaktor-Authentifizierung liber alle Netze

SR: System Requirement RE: Requirement Enhancements
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Security ganzheitlich betrachtet

Das ,Defense in Depth” Konzept
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Authentication
and authorization @

Implementierung gestaffelter und sich erganzender
Sicherheitsmaldnahmen auf mehreren Ebenen.
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Security ganzheitlich betrachtet

Unabdingbar: Ein 360° Industrial Security-Ansatz
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Competence Center Services

I ¥ Danke
3 1% fur Ihr Interesse!
Fragen?

OT-Security Service Provider nach IEC 62443 j Hauke Kasting

CERT@VDE

Email: hauke.kaesting@ phoenixcontact.de
Telefon: 0171 / 97 838 47
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